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1 Introducere

Proiectul are ca scop realizarea unui model de laborator pentru un sistem de tip CPSS (Cyber-
Physical-Social System) pentru dezvoltare sustenabila in domeniul furnizarii de apa in mediul urban
prin implicarea activa a comunitatii. in implementarea acestuia intervin mai multe scenarii
determinate de factori ce tin de infrastructura inteligentd precum si de interactiunea cu cetateanul.

Dezvoltarea unor sisteme pilot care sa identifice consumurile de apa din interiorul unei
gospodarii/apartament si monitorizarea mai frecventd in mai multe puncte de consum asigura
suportul pentru identificarea mult mai rapida a unor incidente in reteaua de apa si permite predictia
Cu 0 precizie mai mare a consumurilor de apa.

Un management optimal al retelei de furnizare a apei presupune, pe langa partea de monitorizare
si o parte de analizd si interpretare automata a datelor colectate in vederea detectarii unor
comportamente anormale (detectie de anomalii) si predictia consumurilor viitoare.

Eficienta implementarii unui sistem de management a unei retele de apa depinde in egala masura
de factorii decizionali, dar si de contributia si implicarea directd a consumatorilor. In acest scop
proiectul prezintd un sistem colaborativ de colectare a informatiilor bazat pe doua concepte:
crowdsensing (colectare de date prin contributia utilizatorilor) si Serious Gaming (introducerea de
recompense pentru contributiile individuale, asemanator cu tehnicile utilizate in jocuri). in acest mod
utilizatorii devin factori activi in optimizarea consumurilor de apa si in detectarea in timp util a
incidentelor din retea.

Arhitectura sistemului evidentiazd componentele functionale si interconditionarile dintre ele.
Proiectarea detaliata a componentelor sistemului si a interactiunilor dintre acestea au fost concepute
sub forma unor servicii accesibile prin interfete standardizate pentru asigurarea scalabilitatii si
extensibilitatii sistemului. Detaliile de implementare a componentelor prezinta sistemele hardware si
metodele software utilizate.
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2 Arhitectura generala a sistemului integrat

Arhitectura generala a sistemului este prezentata in Figura 1.

Sistem de monitorizare a (
consumului de apa in
locuinte (loT)

Sistem de suport
decizional (DSS)

N\
Sistem CPSS Watergame
J
(
Sistem de crowdsensing Sistem de stocare a
pentru monitorizarea punctelor in Blockchain
infrastructurii (Aplicatie (infrastructura
mobila) Blockchain)
.

Figura 1 Arhitectura sistemului CPSS

Sistemul este conceput ca un ansamblu de subsisteme independente, care pot interactiona in
contextul unei arhitecturi decuplate. Fiind un sistem complex de tip CPSS, poate fi vazut ca un meta-
sistem alcatuit din mai multe componente fundamentale:

¢ sistemul de monitorizare a consumului de apa in locuinte prin intermediul unei arhitecturi
de tip loT;

e sistemul de suport decizional (DSS) ce ofera functii inteligente de procesare a datelor;

e sistemul de crowdsensing pentru monitorizarea infrastructurii, prin care este implicat
factorul social;

e sistemul de stocare a punctelor in Blockchain.

Integrarea acestor componente este posibila la nivel de cazuri de utilizare, prin sistemul de puncte
ce pot fi obtinute din raportari sau prin eficientizarea consumului de apa in gospodarie. Sistemul de
suport decizional utilizeaza datele colectate de la senzori pentru a oferi o imagine de ansamblu
pentru furnizori si recomandari personalizate pentru consumatori. Sistemul de crowdsensing are la
baza o aplicatie mobild prin care se pot raporta incidente in furnizarea apei sau in contextul
infrastructurii de apa la nivel urban.

Sunt prezentate in continuare aceste sub-sisteme din perspectiva arhitecturii si a tehnologiilor
folosite, fiecare sub-sistem fiind reprezentat printr-o arhitectura si un set de tehnologii specifice.
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21 Arhitectura componentei de monitorizare a consumului (WMS)
Sistemul de monitorizare a consumului de apa poate fi descris prin urmatoarele scenarii generale:

e Instalarea si configurarea senzorilor la reteaua de apa a cetateanului;

o Colectarea si trimiterea datelor catre server in timp real,

e Oferirea unei imagini de ansamblu asupra consumului de apa al cetatenilor, cu scopul de
a realiza recomandari personalizate.

Pentru definirea cazurilor de utilizare (a consumului de apa in locuinte) au fost considerate
urmatoarele componente si interactiuni:

e WMS App - aplicatie monitorizare consum;

e |oT Network - retea de senzori;

e Data Service - serviciu colectare a datelor de consum;

e Firebase Authentication - autentificare utilizatori;

o Firebase Storage — serviciu de stocare a datelor de la utilizatori.

Exista mai multe tipuri de utilizatori considerati in sistemul de monitorizare a consumului de apa:
consumator (Customer) si furnizor (Supplier), precum si modulele de achizitie a datelor de consum
(loT Module) si tehnicianul (Engineer). Consumatorul si furnizorul interactioneaza cu sistemul de
monitorizare prin intermediul aplicatiei.

Astfel, acestia se pot autentifica avand roluri diferite si functionalitati specifice. Consumatorul poate
sa vizualizeze datele de la senzorii asociati, in timp ce furnizorul poate vizualiza datele de la toti
senzorii instalati in locuinte. Tn plus, furnizorul poate realiza asocierea dintre senzori / module de
achizitie si consumatori.

Functiile de autentificare si raportare (trimitere si vizualizare rapoarte) sunt procesate de serviciul
Firebase. Datele de la senzori sunt colectate prin intermediul modulelor 0T care se conecteaza prin
MQTT (Message Queuing Telemetry Transport) la serviciul de date.

Serviciul de date permite monitorizarea consumului de apa in timp real precum si colectarea
acestora de la modulele de achizitie. Configurarea modulelor se realizeaza de catre tehnician si
include stabilirea conexiunii la reteaua locala de WiFi si configurarea debitmetrelor atasate.
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Arhitectura de colectare si procesare a datelor
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Figura 2 Arhitectura sistemului de monitorizare a consumului de apa in locuinte (UPB.C)

Varianta UPB pentru colectarea eficienta a datelor legate de consumul de apa (UPB.C) descrisa in
Figura 2 presupune ca reteaua de senzori este integrata intr-o arhitectura bazata pe servicii Cloud.

Astfel, achizitia datelor se realizeaza cu ajutorul unei placi de dezvoltare NodeMCU bazata pe
microcontrolerul ESP8266 care dispune de comunicare WiFi, pini GPIO (General-purpose input /
output) si poate fi programat in mediul Arduino (Parihar, 2019). O astfel de placa de dezvoltare poate
fi conectata la mai multe debitmetre, monitorizand astfel debitul de apa prin mai multe conducte.
Modulul de achizitie astfel proiectat, este pre-programat si dispune de o interfata de configurare ce
permite conectarea la reteaua locala si atasarea unui numar variabil de debitmetre. Interfata este
expusa printr-un server gazduit direct pe microcontrolerul ESP8266 configurat in acelasi timp in
modul statie si client WiFi.

Colectarea datelor se realizeaza printr-un broker de mesaje MQTT, ce permite o arhitectura
decuplata printr-un protocol standard de comunicatie, adaptat pentru domeniul loT (Mishra &
Kertesz, 2020). MQTT este un protocol de comunicatie de tip publish-subscribe ce suporta
conexiune bi-directionala peste TCP / IP, fiind ideal pentru schimbul de mesaje intre dispozitive loT
(IBM, 2021). Dispozitivele loT se pot astfel conecta la broker-ul de mesaje ce are rol de rutare a
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mesajelor primite de la clienti, si pot publica mesaje pe un topic sau se pot abona la un topic pentru
a primi mesaje.

Server-ul aplicatiei se conecteaza la broker-ul MQTT pentru a receptiona datele trimise de senzori
si realizeaza interfata cu baza de date MySQL" (Bell, 2016). Datele colectate sunt salvate periodic
in baza de date, conform cu intervalul configurat la nivel de dispozitiv loT. Exista doua topice pentru
transmiterea datelor: date de consum instantaneu (monitorizare in timp real, cu frecventa ridicata),
date de volum (inregistrate in baza de date, cu o frecventa mai scazuta). Datele pot fi accesate in
timp real folosind un client MQTT (e.g. aplicatie desktop, module I0T), conectarea fiind permisa pe
baza de credentiale de acces la nivel de broker.

Pentru disponibilitatea datelor pentru vizualizare in timp real, este adaugat un modul REDIS? pentru
stocarea temporara a ultimelor masuratori colectate pe topicul de consum instantaneu (Chen et al.,
2016).

Datele legate de consum si starea senzorilor sunt prezentate catre client cu ajutorul unei aplicatii
mobile (Android). Autentificarea si gestionarea conturilor pentru utilizatori se realizeaza prin serviciul
Firebase3, iar incarcarea datelor de consum se realizeaza prin cereri HTTP de la server-ul principal.

Sistemul de procesare si analiza a datelor
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1 https://www.mysgl.com/
2 https:/redis.io/

3 https://ffirebase.google.com/
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Figura 3 Arhitectura detaliata a platformei extinse AutomaticAl

Dupa cum se poate vedea in Figura 3, exista un site web implementat in Dash Plotly care comunica
cu aplicatia bazatéd pe microservicii printr-un load balancer. Folosind acest load balancer, se
decupleaza clientul de clustere si se expune un IP public prin care serviciile din cluster pot fi apelate
de clienti. Deoarece request-urile diferite pot ajunge la diferite servicii pe diferite noduri sau masini
virtuale, a fost folosit un controler de intrare (ingress controller) NGINX, care functioneaza ca un
proxy invers ascunzand diferitele masini virtuale de la client si, de asemenea, ruteaza cererile pe
baza sub-domeniului furnizat in adresa URL a request-ului.

in Figura 3, unul dintre cele mai importante microservicii este AutomaticAl API. Acest serviciu contine
logica pentru configurarea unui pipeline pentru rezolvarea problemelor de clasificare, regresie sau
de detectare a anomaliilor. Pipeline-ul poate fi configurat pe baza unui json de configurare. Acest
serviciu contine, de asemenea, algoritmul PSO-SA, care poate selecta automat un tip de algoritm
Al si poate regla hiper-parametrii acestuia doar pe baza datelor de intrare, fara interventie umana.

Selectarea, reglarea si antrenarea unui algoritm Al este un proces consumator de timp si de lunga
duratd. Pentru a preveni blocarea API-ului, se ruleaza toate procesele de lunga durata in paralel si
asincron. Pentru a obtine o paralelizare adevarata si o procesare asincrona, a fost aplicat modelul
producéator-consumator, in care se foloseste o coada Redis pentru a programa sarcinile care trebuie
procesate offline de catre procesele de lucru numite workers.

Pentru stocarea fisierelor de date de intrare si a modelelor antrenate se foloseste MongoDB cu
GridFS. GridFS este utilizat pentru stocarea si preluarea fisierelor mari. Aceste fisiere sunt impartite
in bucati si fiecare bucata este stocata ca document separat. De asemenea, se stocheaza metadate
despre bucati, astfel fisierul original putand fi reconstruit oricand.

Serviciul numit AutomaticAl API prezintd mai multe module, fiecare avand responsabilitati diferite.
Modulul principal este numit App, care face legatura intre diferitele componente si module ale
aplicatiei si defineste rutele prin care request-urile pot ajunge la componenta care poate sa le trateze.

Aplicatia contine mai multe controllere:

1) UsersAPI — contine endpointuri de CRUD pentru utilizatori (adica metode de GET, POST,
PUT si DELETE);
) DatasetsAPI — contine endpointuri de CRUD pentru seturi de date;
) AlModelAPI — endpoint pentru a citi modelul antrenat si salvat in baza de date;
4) TrainAPI — endpoint pentru declansarea antrenarii modelului selectat;

) JobsAPI — pentru procesele de lunga durata se genereaza un job care se ruleaza in spate.
Acest modul este folosit pentru a vizualiza job-urile si statusurile lor (e util pentru
depanare);

6) ModelSelectionAPI —contine un endpoint care declanseaza rularea algoritmului de selectie
si optimizare automata a modelelor Al, numit PSO-SA;

7) PipelineAPI- modulul cel mai complex, folosit pentru a crea un pipeline configurabil, asa
cum este descris Tn sectiunea urmatoare;

8) LstmAPI — contine un endpoint pentru crearea si configurarea unui model LSTM,;

9) AutoArimaAPI - contine un endpoint pentru crearea si configurarea algoritmului Auto-
Arima;
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10) EvaluateAPI — contine diferite functii pentru evaluarea algoritmilor de clasificare (acuratete,
precizie, scor f1, matrice de confuzie etc.) si de regresie (MAE, RMSE etc.);

11) TimeSeriesEvaluationAP| — contine diferite functii pentru evaluarea algoritmilor folositi
pentru analiza, procesarea seriilor de timp si de predictie a valorilor urmatoare.

Sistemul de detectie a anomaliilor si de predictie

Serviciile de detectie a anomaliilor si de predictie (UTCN.A1 si UTCN.A2) sunt oferite prin intermediul
platformei numite AutomaticAl (Czako, Sebestyen & Hangan, 2021). Dezvoltarea acestei platforme
a fost realizata in cadrul unui proiect anterior si cuprinde toate metodele si algoritmii necesari pentru
a configura si regla un algoritm de detectare a anomaliilor de la zero. Platforma contine algoritmi de
preprocesare, cum ar fi diferite tipuri de transformare a datelor sau metode de scalare a datelor,
algoritmi de selectare a caracteristicilor si de reducere a dimensionalitatii, cum ar fi PCA, LDA si alii,
algoritmi de clasificare si regresie si, de asemenea, o mare varietate de metode de vizualizare a
datelor si a rezultatelor. Arhitectura de nivel inalt al acestei platforme se regaseste in Figura 4.

Pentru procesarea si analiza datelor de consum de apa si pentru detectia anomaliilor in calitatea
apei s-a extins platforma existentd prin adaugarea unei functionalitati extrem de utile legate de
posibilitatea de a crea si configura diferite pipeline-uri de procesare si analiza a datelor de intrare.
Folosind aceasta optiune a fost creata solutia pentru detectia anomaliilor in calitatea apei, construind
un pipeline care contine mai muti pasi de preprocesare si un model de Al pentru clasificare.

Pe langa acest pipeline dinamic, pentru a avea functionalitati de analiza si procesare a seriilor de
timp, au fost adaugate module noi pentru vizualizarea datelor de tip serii de timp, pentru configurarea
modelelor de predictie, vizualizarea rezultatelor si evaluarea modelelor antrenate. Pentru predictie
a fost adaugat algoritmul Auto-ARIMA (Yermal & Balasubramanian, 2017) si posibilitatea de a
configura diferite arhitecturi de retele neuronale recurente de tip LSTM (Lu et al., 2020), (Xingjian et
al., 2015).
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Figura 4 Arhitectura de nivel inalt a platformei AutomaticAl

Toate aceste module si functionalitati noi au fost adaugate Tn serviciul AutomaticAl si a fost creata
si o parte de interfata cu utilizatorul (Ul) pentru folosirea cat mai usoara a acestora.
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Sistemul de notificari si alerte

Sensors

v

MQTT

data

v

Watergame Server ~ [—notification_y,| Firebase

]
metrics

]

]

: alert

Y |

l Prometheus
-

Figura 5 Sistemul de notificari

Sistemul de notificari, reprezentat in este integrat in server-ul aplicatiei de colectare a datelor de la
senzori si permite notificarea utilizatorilor aplicatiei WaterMonitoringSystem cu privire la starea de
functionare a senzorilor.

Prometheus indeplineste functia de monitorizare si alertare, folosindu-se de metricile puse la
dispozitie de server. Alertele sunt tratate de server salvand notificari corespunzatoare in baza de
date Firebase.

2.2 Arhitectura componentei de suport decizional (DSS)

Sistemul de suport decizional presupune analiza datelor si apoi utilizarea arborilor si a sistemelor de
decizie pentru a oferi recomandari in vederea optimizarii consumului si a costurilor implicate, precum
si educarea utilizatorilor. De asemenea, acest sistem este responsabil de realizarea de diverse
vizualizari a consumatorilor pentru a usura luarea de decizii.

Pipeline-ul de procesare folosit in scenariile UPB.A1 - UPB.A3 (Figura 6) a fost implementat in
Python folosind pachetul scikit-learn (Pedregosa et al., 2011; scikit-learn developers (BSD License).,
n.d.) pentru metodele de clustering (e.g. K-Means si OPTICS), in timp ce pre-procesarea implica
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pachetul statsmodels# pentru analiza seriilor temporale (adicd descompunerea sezonierd) si numpy

pentru normalizarea datelor.

Data Clustering

OPTICS K-Means
Clustering Clustering

Y

Seasonal
decomposition

[ClassificationH Map View J

f f

[ Decision Support Model J

Figura 6 Proiectarea componentei de suport decizional folosita in scenariile UPB.A1- UPB.A3

2.2.1 Clustering pe baza de date de consum folosind K-Means

Metoda de clustering K-Means a fost validata in prealabil pe setul de date Helix (Chatzigeorgakidis,
2018) pentru a imparti consumatorii Tn grupuri similare in functie de consumul de resurse de apa, in
timp ce diferite metode de pre-procesare au fost utilizate pentru a creste nivelul de detaliu in ceea
ce priveste comportamentele identificate ale acestora. Pipeline-ul de clusterizare este prezentat in
Figura 7.

4 hitps://www.statsmodels.org/stable/index.html
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Prin analiza de tip clustering, se poate oferi o imagine de ansamblu asupra consumului de apa in
contextul realizarii un DSS (Decision Support System) pentru un management durabil al resurselor
de apa in viitor.

Un prim tip de informatie ce poate fi generat este modul in care se grupeaza consumatorii de apa in
functie de consumul lor zilnic. Astfel, pentru a imparti setul de date in grupuri cu consum similar de
apa, am folosit metoda de grupare K-Means (Syakur M. et al., 2018). Mai mult, pentru a determina
numarul optim de clustere, au fost folosite doua metode:

e Prima metoda utilizata este metoda Elbow deoarece rezultatele sunt promitatoare pentru
multiple aplicatii in diverse domenii (Poyrazoglu G., 2021). Aceasta analizd se bazeaza pe
WCSS (Within-Cluster Sum of Squares), unde se calculeaza suma distantei patrate dintre
fiecare membru al clusterului si centroidul clusterului (Nair A., 2022).

e A doua metoda utilizeaza analiza siluetei clusterelor (Rousseeuw P., 1987), care evalueaza
separarea dintre clustere si permite atat inspectia vizuala, cat si evaluarea numerica folosind
scorul siluetei.

Prin urmare, cele doua metode utilizate reprezinta un suport pentru luarea deciziilor privind alegerea
numarului optim de clustere. Datele au fost procesate folosind Python, pachetul scikit-learn
(Pedregosa F., 2011) si NumPy (Harris C., 2020).

2.2.2 Metode de clasificare

Aceasta subsectiune prezinta principalele metode experimentale concepute pentru determinarea
sursei unui eveniment de consum de apa, care se caracterizeaza prin durata (masurata in minute)
si volumul de apa consumat (masurat in litri).

Au fost folositi patru algoritmi de clasificare, doi cu o abordare de invatare automata: Decision Tree
si Random Forest, si doi cu deep learning: Dense Neural Network si Recurrent Neural Network.
Arborele decizional

Invatarea automata este o ramura importanta a inteligentei artificiale. Este impartita in diferite clase
de algoritmi. In ceea ce priveste modelele de clasificare, acestea pot lua forma unei structuri de
decizie printr-un clasificator de tip arbore de decizie.

Pasii pentru construirea unui arbore de decizie sunt urmatorii:
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e Setul de date este impartit in subseturi mai mici;
e Se asociaza un nod atributului care are cea mai buna diviziune;
e Pentru fiecare nod, se adauga atatea ramuri cate valori distincte are atributul.

Pentru ca nodul sa devina o frunza, majoritatea observatiilor dintr-un subset trebuie sa aiba aceeasi
clasa. Seturile de date liniare folosesc adesea arbori de decizie deoarece sunt eficienti si rapizi. Prin
urmare, am ales sa folosim arbori de decizie si in studiul nostru.

Modelul Random Forest

Pentru a obtine o mai buna acuratete a rezultatelor, s-a ales si testarea algoritmul Random Forest
pe setul de date. Acest algoritm isi propune s& combine mai multi arbori de decizie pentru a obtine
un rezultat mai precis. Avand in vedere ca cei doi algoritmi de invatare automata prezentati (Decision
Tree si Random Forest) folosesc date categorice, s-a folosit o reprezentare intreaga pentru maparea
valorilor tinta. Modelele de invatare profunda, pe de alta parte, necesita codificare one-hot, folosind
o functie de pierdere adecvata pentru clasificarea multi-clasa.

Reteaua neuronala densa

Un esantion de intrare pentru analiza propusa este reprezentat de un vector unidimensional avand
doua caracteristici (volum si durata). Avand Tn vedere aceasta proprietate, cea mai comuna solutie
de deep learning pentru problema actuala de clasificare este o arhitectura Dense Neural Network.
Blocul de baza al unui astfel de model consta dintr-un strat liniar, urmat de o functie de activare.
Termenul ,dens” folosit in numele modelului provine din proprietatea matematica a unui strat liniar
de mapare a fiecarui element de intrare la toate elementele de iesire printr-o combinatie liniara.
Aceasta proprietate este in opozitie cu alte functii parametrice aplicate in mod obisnuit in invatarea
profunda care functioneaza pe portiuni ale intrarii (de exemplu, convolutia). Pentru solutia de fata,
modelul dens este descris de trei blocuri intermediare de acest fel (cu ReLU ca functie de activare)
si un strat liniar final asociat cu o functie softmax pentru indeplinirea obiectivului de clasificare.
Deoarece datele sunt extrase din relativ putine surse, dupa fiecare bloc dens intermediar a fost
inserat si un modul de regularizare a abandonului pentru a preveni supra-adaptarea (overfitting).

Reteaua neuronala recurenta (RNN)

Al doilea model neuronal care a fost utilizat se bazeaza pe un bloc LSTM (Long Short-Term Memory)
(Hochreiter S. et al., 1997) ca strat de baza. in aceasta configuratie, exista trei porti: intrare, iesire si
uitare. Modelul primeste intrarea curenta (xt), starea ascunsa anterioara (ht—1) si starea anterioara
a memoriei (ct-1) la fiecare pas de timp. lesirile constau din starea ascunsa curenta (ht) si starea
curenta a memoriei (ct).

Expresiile pentru fiecare poarta (adica intrarea it, iesirea ot si uitarea ft) si, precum si cele pentru
starea ascunsa curenta (ht) si starea de memorie curenta (ct) sunt urmatoarele:
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i, =os(Wix, + Uh,_; + b;)
0; =as(Wox; + Ughey + by)
fe=0s(Wexy + Ushey + bf)
& = op(Wexe + Uchey + b,)
€t = [t O €1 + 0 * &
h, = o, ©® tanh (c,)

unde:

o x: este termenul de intrare la pasul de timp t;

e h si he-1 sunt urmatoarea stare ascunsa, respectiv starea anterioara ascunsa;

e ¢ este vectorul de activare a intrarii celulei:

e . este starea curenta a memoriei, iar c;-1 este starea anterioara a memoriei;

o W, W, si Wy sunt ponderile pentru starea curenta de intrare a fiecarei porti, in timp ce U;, U,
si Uy sunt ponderile pentru starea anterioara ascunsa;

e by, by, by si b sunt vectorii de polarizare;

e 0o, este functia de activare a sigmoidului;

e o este functia de activare a tangentei hiperbolice;

e (O operator este produsul Hadamard.

2.3 Arhitectura componentei de Crowdsensing (CS)

Arhitectura componentei de crowdsensing (Figura 8) are la baza servicii Cloud si o aplicatie web
interactiva, adaptata formatului mobil. Spre deosebire de celelalte componente, factorul uman este
central in functionarea aplicatiei pentru raportarea incidentelor pe harta. Aplicatia permite plasarea
de indicatori pe harta in mod interactiv, pe baza de geolocatie, cu elemente de joc proiectate pentru
stimularea participarii.
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Figura 8 Arhitectura sistemului de raportare a incidentelor pe baza de crowdsensing

Infrastructura Cloud este gazduita pe AWS (Amazon Web Services) reprezentata printr-un server
de aplicatie care gestioneaza cererile HTTP de la aplicatia mobild precum si logica de business
pentru accesarea bazei de date si a sistemelor de stocare a datelor temporare. Sistemul opereaza
cu o bazd de date MySQL ce asigurd persistenta datelor si o structurd bine definita pentru
operabilitate. Pentru scalabilitate, sistemul incorporeaza si o memorie temporara de tip REDIS, in
timp ce datele multimedia sunt stocate intr-un serviciu de stocare cloud (Amazon S3).

Arhitectura jocului este reprezentata de cele 3 scenarii specifice fiecarui tip de utilizator (Finder,
Fixer, Validator) si are la baza harta interactiva configurata pentru a integra elementele de joc
propuse.

24 Arhitectura componentei Blockchain (B)

Arhitectura componentei Blockchain are la baza o retea de test Ethereum si o aplicatie web
functionala in conditii de laborator. Interactiunea cu reteaua blockchain se realizeaza prin intermediul
aplicatiei sau prin intermediul unui wallet conectat direct (e.g. MetaMask (MetaMask, 2021)). Pentru
a sincroniza wallet-urile cu conturile de utilizator din sistem, sistemul va fi conectat indirect (prin
server-ul de aplicatie, folosind cereri HTTP) la baza de date MySQL de pe AWS.

Reteaua de test este pusa la dispozitie de platforma Ethereum si presupune o serie de noduri
conectate intre ele in mod peer-to-peer, care ofera posibilitatea introducerii datelor in blockchain,
validarii tranzactiilor si interogarii datelor (Neto, 2020).
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Aplicatia web prin intermediul careia se poate tranzactiona token-ul (WGT — Water Game Token)
este instalata folosind NPM Lite Server®. Solutia include diverse validari pentru operatiunile ce se
doresc a fi efectuate (donare de token, transfer token) prin intermediul JavaScript si web3.js. De
asemenea, prin intermediul Web3.js se realizeaza conexiunea la blockchain si interactiunea cu
Smart Contracts (Ethereum Revision a57dd3c5, 2016).

Arhitectura solutiei ofera posibilitatea tranzactionarii token-ului generat si din afara solutiei, prin
intermediul alternativelor precum: exchange-uri sau platforme de tranzactionare de tokeni, daca se
doreste trecerea monedei intr-un mediu de productie.

Metamask si Web3.js

Pentru facilitarea interactiunii utilizatorului cu solutia blockchain s-a folosit Web3.js® impreuna cu
Metamask (MetaMask, 2021) (vezi Figura 9). Metamask va fi folosit ca un gateway si ofera
posibilitatea comunicarii cu aplicatii de tip blockchain, dar poate fi folosit si ca wallet. Metamask ofera
posibilitatea de administra mai multe conturi / chei de conturi, de a tranzactiona criptomonede intr-
un mod securizat si a accesa aplicatii descentralizate prin intermediul unei extensii ce poate fi
instalata la nivelul unui browser web sau prin intermediul unei aplicatii mobile.

Web3.js reprezintd o colectie de biblioteci JavaScript prin intermediul carora se faciliteaza
interactiunea cu un nod din reteaua blockchain.

‘ Water Game Crypto Web App ’

‘ web3.js ’

Injects

MetaMask

(Chrome/Firefox)

JSON-RPC
(over HTTP)

Ethereum Client

Ethereum Protocol

Ethereum P2P Network

Figura 9 Proiectarea componentei blockchain

3 Integrarea sistemului

Integrarea sistemului este ilustratd prin diagrama de activitati din Figura 10. Componentele
sistemului au fost dezvoltate independent si interactioneaza in contextul unor activitati bine definite.

S https://www.npmijs.com/package/lite-server

6 hitps://web3ijs.readthedocs.io/en/v1.5.2/
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Astfel, sistemul WMS — monitorizare a consumului de apa, se integreaza cu sistemul DSS — suport
decizional, la nivel de date, iar sistemul DSS se integreaza cu sistemul Blockchain tot la nivel de
date. Sistemul CS — raportare urbana, se integreaza cu sistemul Blockchain la nivel de aplicatie, cu
privire la recompensarea interactiunilor. Integrarea dintre DSS si CS este indirecta, prin intermediul
monedei virtuale emise la nivelul sistemului Blockchain, neexistand altfel interactiuni directe intre
cele doua componente.

Figura 10 mai evidentiaza corespondenta dintre componentele sistemului informatic integrat si
aplicatiile dezvoltate.

Astfel, aplicatia WaterMonitoringSystem — WMS App (UPB) realizeaza interfata cu utilizatorul, i.e.,
consumatorul din reteaua de distributie a apei, si interactioneaza cu sistemul de monitorizare (WMS)
si de suport decizional (DSS). Aplicatia WaterMonitoringSystem preia datele de la sistemul de
monitorizare a consumului de apa, si implementeaza vizualizarea pe harta a senzorilor instalati in
locuinte, precum si consumul de apa in timp real.

Aplicatia AutomaticAl — WMS App (UTCN) realizeaza interfata cu operatorul de date si
interactioneaza cu sistemul de suport decizional (DSS), cu privire la introducerea, procesarea, Si
validarea datelor. Sistemul DSS presupune un set de algoritmi de procesare a datelor, care sunt
apelabili din interfata si implementeaza scenariile propuse pentru extragerea informatiilor relevante
in contextul metodelor de suport decizional.

Aplicatia Watergame — Watergame Crowdsensing App (UPB), realizeaza interfata cu utilizatorul care
poate raporta incidente in contextul infrastructurii de apa la nivel urban, si interactioneaza cu
sistemul Blockchain la nivel de aplicatie. Integrarea presupune accesarea contului din reteaua
blockchain si realizarea de operatiuni cu moneda virtuala WGT (Watergame Token).

Aplicatia Watergame Token App (UPB) prezinta o interfatd de control pentru gestionarea contului
utilizatorului in reteaua blockchain, cu functionalitati specifice.
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Figura 10 Diagrama de activitati a sistemului integrat
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3.1 Integrarea componentelor de monitorizare si suport decizional
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Figura 11 Diagrama de activitati a sistemului integrat pentru monitorizare si suport decizional

~

Integrarea componentelor WMS si DSS este ilustratad in diagrama de activitati din Figura 11. In
contextul sistemului de monitorizare a consumului de apa (WMS), sunt disponibile metode de
accesare si vizualizare a datelor preluate de la senzorii instalati in locuinte: accesare date in timp
real sau stocate, vizualizare pe harta a senzorilor instalati, vizualizare sub forma de grafice. Sistemul
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de suport decizional (DSS) este alcatuit dintr-un set de algoritmi de procesare a datelor pentru
implementarea diferitelor scenarii propuse: gruparea si clasificarea datelor, detectia anomaliilor, si
notificari la nivel de sistem.

3.1.1 Metoda de colectare a datelor si detectie a anomaliilor

Anomaliile care pot aparea in infrastructurile de apa variaza de la probleme de calitate a apei la
probleme de infrastructura, cum ar fi functionarea defectuoasa a contoarelor, senzorilor sau
scurgerile de apa, pana la perturbarea tiparelor de consum ale utilizatorilor. Aceste anomalii pot fi
detectate prin analiza datelor colectate de la contoare inteligente, de la senzori care masoara diferiti
parametri legati de calitatea apei (cum ar fi valoarea pH, conductivitate, turbiditate etc.) si de la alte
tipuri de senzori instalati de-a lungul retelei de distributie a apei.

Sistemul de colectare, analiza si raportare a anomaliilor este structurat pe trei straturi: Monitoring,
Edge si Cloud.

La baza arhitecturii se afla nivelul de Monitorizare, care include punctele de colectare a datelor
(contoare inteligente) instalate la locatia consumatorului si masoara consumul instant de apa.
Contoarele inteligente au fost implementate cu debitmetre de apa YF-S201 (optimusdigital.ro, 2022)
atasate la placile NodeMCU (Nodemcu.readthedocs.io, 2022) echipate cu microcipuri wifi ESP8266
(espressif.com, 2022). Mai multe astfel de puncte de colectare a datelor pot fi instalate intr-o singura
locatie. Datele neprocesate sunt trimise periodic, in pachete, catre dispozitivele Edge.

Nivelul Edge cuprinde dispozitive cu capacitate redusa de stocare si procesare, care aplica algoritmi
de preprocesare asupra datelor primite de la contoarele inteligente. Datele preprocesate sunt apoi
trimise catre serviciul de colectare a datelor din Cloud pentru stocare pe termen lung si procesare
offline. La Edge, datele sunt stocate intr-o fereastra de timp configurata in functie de capacitatea de
stocare a dispozitivului utilizat. Pentru experimentele noastre initiale, am folosit un dispozitiv Nvidia
Jetson Nano (developer.nvidia.com, 2022). Acest dispozitiv are un CPU de tip Quad-core ARM A57
cu o frecventa de 1.43 GHz, cu o memorie de 4GB LPDDR4, spatiu de stocare folosind un microSD
de 64GB si un GPU de tip Maxwell 128-core.

La nivel de Cloud, existd un serviciu de colectare a datelor si un serviciu avansat de procesare a
datelor (offline). Serviciul de colectare a datelor primeste date preprocesate de la dispozitivele Edge
si le stocheaza intr-o baza de date standard OGC SensorThings (fraunhoferiosb.github.io, 2022).
Serviciul de prelucrare a datelor poate aplica proceduri complexe de preprocesare si analiza,
folosind algoritmi de invatare automata asupra datelor stocate de la serviciul de colectare a datelor
pentru consumatori sau pe seturi de date din alte surse. Serviciul de procesare a datelor are atasata
o interfatd web care permite utilizatorului sa incarce seturi de date, sa configureze si sa ruleze mai
multi algoritmi de procesare a datelor si sa vizualizeze rezultatele analizei datelor. Serviciul de
analiza a datelor poate suporta sarcini periodice de analiza a datelor care emit notificari de anomalii
catre sisteme externe, cum ar fi alte dispozitive sau aplicatii mobile.

Acces la date externe

Pentru a putea analiza datele colectate de terti in cadrul sistemului nostru, am proiectat o
componenta de acces la date care este capabila sa citeasca date din servicii de date externe sau
din baze de date. Datele pot fi trimise catre sistemul nostru in mai multe moduri:
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1. Incércarea fisierelor de date - acceptam mai multe extensii de fisiere: .csv, .xslx, .json, .xml,
.npy, .h5, .mat, .arff;

2. Furnizarea unui sir de conexiune (connection string) - utilizatorul poate furniza un sir de
conexiune si numele tabelului care contine datele, astfel sistemul nostru poate fi conectat
direct la un sistem extern;

3. Prin solicitari HTTP - este disponibil un API care poate fi folosit pentru a incarca date in
sistemul nostru;

4. Comunicare MQTT pentru date in timp real.

Aceasta componenta comunica si cu serviciul nostru de colectare a datelor, care este responsabil
de colectarea datelor de la diferiti senzori si dispozitive de Edge conectate.

Detectia anomaliilor

Pentru a gasi un algoritm de prognoza a consumului de apa cu performanta buna, am efectuat mai
multe experimente pe setul de date numit Helix (Chatzigeorgakidis, 2018). Setul de date contine
serii de timp privind consumul de apa pentru o perioada de doi ani si pentru un total de 822 de
gospodarii. Fiecare element din setul de date consta dintr-un identificator anonim a unei case,
latitudinea si longitudinea geografica a locatiei sale si o serie de timp medie de 24 x 7 = 168 de valori
pentru fiecare ora din saptamana. Seria de timp medie este produsa prin medierea datelor orare de-
a lungul intregii perioade.

Pentru fiecare serie de timp din setul de date am antrenat si testat mai multi algoritmi:

Moving Average (Nakano, Takahashi, & Takahashi, 2021)
Auto-regression (Zhou & Li, 2019)

Exponential Smoothing (Raiyn & Toledo, 2014)
Auto-ARIMA (Tim, 2015)

XGBRegressor (Zhagparov et al., 2021)

LSTM (Yu et al., 2019)

Facebook's Prophet (Toni et al., 2021)

Nooabkowob=

3.1.2 Aplicatia mobila WaterMonitoringSystem

Aplicatia mobila WaterMonitoringSystem (WMS) disponibila pentru Android permite monitorizarea
consumului de apa din perspectiva consumatorilor sau a furnizorilor, oferind o interfata interactiva
pentru sistemul de monitorizare a consumului (Figura 12). Datele de consum sunt preluate de la
server-ul aplicatiei, iar autentificarea se realizeaza prin Firebase pentru o securitate sporita si
decuplarea serviciilor de date (datele colectate de la senzori sunt gestionate separat de cele
referitoare la conturile utilizatorilor).

Aplicatia mobila implementeaza cazurile de utilizare identificate Tn etapa de proiectare a arhitecturii
sistemului, precum: vizualizarea senzorilor pe harta, vizualizarea graficelor, cont furnizori /
consumatori, raportare probleme.
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Figura 12 Aplicatia WaterMonitoringSystem (mod furnizor). Vizualizarea pe harta a modulelor
instalate.

Implementarea aplicatiei este realizatd in Android Studio, folosind limbajul Java. Pentru conectarea
la serviciul Firebase, se configureaza un proiect in Firebase Console si o aplicatie mobila (Khawas
& Shah, 2018). Platforma genereaza un fisier de configurare care este adaugat in proiectul Android,
preluat de SDK-ul Firebase pentru conectare la baza de date.

3.2 Integrarea componentelor de raportare urbana si Blockchain

in contextul aplicatiei Watergame, factorul uman este principalul motor pentru raportarea incidentelor
in infrastructura de apa. Aplicatia permite plasarea de indicatori pe harta in mod interactiv, pe baza
de geo-localizare si elemente de joc pentru stimularea participarii.
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Figura 13 Diagrama de activitati a sistemului integrat pentru raportare si recompensare

Integrarea componentelor CS si B este ilustrata in diagrama de activitati din Figura 13. n contextul
sistemului de raportare a incidentelor in reteaua de distributie a apei la nivel urban (CS), sunt
disponibile metode interactive cu elemente de gamificare: explorare si vizualizare raportari pe harta,
plasare si editare a raportarilor pe harta, validare raportari in mod interactiv, vizualizare nivel de
reputatie, magazin virtual cu recompense. Sistemul de suport Blockhain (B) constituie mecanismul
de validare a recompenselor, prin intermediul monedei virtuale WGT (Watergame Token), urmarind
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scenariile de valorificare a punctelor: vizualizarea tranzactiilor si a balantei contului in reteaua
blockchain, preschimbarea WGT in oferte avantajoase sau discount-uri in furnizarea serviciilor in
reteaua de distributie a apei, inregistrarea punctelor asociate WGT in contextul recompensarii
utilizatorilor.

3.2.1 Integrarea aplicatiei de raportare urbana

Arhitectura componentei de raportare urbana (Figura 14) are la baza o infrastructura de tip Cloud
pentru suportul serviciilor de date. Infrastructura Cloud este gazduita pe AWS (Amazon Web
Services) reprezentata printr-un server de aplicatie care gestioneaza cererile HTTP precum si logica
de acces la baza de date si la sistemul de stocare a datelor multimedia. Sistemul opereaza cu o
baza de date MySQL ce asigura persistenta datelor si o structura bine definita pentru operabilitate.
Pentru scalabilitate, sistemul incorporeaza si o memorie temporara de tip REDIS. Datele multimedia
sunt stocate intr-un serviciu de stocare cloud (Amazon S3).

Interfata este realizata sub forma de aplicatie web interactiva, cu extensie pentru dispozitive mobile.
Aplicatia web hibrida se ocupa de motorul de joc, interfata cu utilizatorul si interactiunile cu serviciile
externe. Principalele caracteristici graviteaza n jurul componentei Map, care se bazeaza pe
biblioteca Google Maps. Aplicatia a fost proiectata folosind un framework hibrid care permite o
flexibilitate sporita si suport cross-platform. Mai multe componente native sunt utilizate pentru a
valorifica capabilitatile dispozitivelor mobile, de exemplu, geo-localizarea, notificarile push, vibratiile
si camera. Implementarea functionalitatilor presupune integrari cu servicii externe precum: Firebase
si Google Maps. Arhitectura jocului este reprezentata de cele 3 scenarii specifice fiecarui tip de
utilizator (Finder, Fixer, Validator) si are la baza harta interactiva configurata pentru a integra
elementele de joc propuse.

nede 3 Firebase QI
S

Google Cloud Firebase Services App Center
/ Code Push

real-time data Main Server \ + p—— ®
Onesignal

storage
\ Google Login Apple Login Push Notifications
RethinkDB

| Application
real-time Services
database cloud storage

b}

NG TN | oy m
g y N
[ Report \ 21 validate | < /g
y \ - \\\
N

Interactive Map Mobile Ul

Watergame App
2,

Augmented Reality ‘Game Mechanics

Figura 14 Arhitectura sistemului de raportare a incidentelor pe baza de crowdsensing
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Back end-ul aplicatiei este construit pe Node.js, folosind framework-ul Nest.js” si contine logica de
aplicatie pe partea de server. Acesta are la baza o arhitectura pe 3 niveluri ce implicad o modularitate
nativa si mentenabilitate crescuta prin separarea controlerelor (rutelor) de stratul de servicii
(Business Logic) si de stratul de acces la date (Object Data Manager) (NestJS, 2022).

Nivelul de stocare a datelor este compus dintr-o baza de date relationala MySQL, si un depozit de
date REDIS in memorie. Subsistemul REDIS® a fost adaugat pentru a imbunatati performanta si
scalabilitatea sistemului atunci cand se lucreaza cu cantitati mari de date si se gestioneaza mai
multe solicitari. Sistemele de stocare in memorie au fost utilizate pe scara larga pentru aplicatii cu
randament ridicat pentru memorarea in cache a bazelor de date si mesageria in timp real, asigurand
o buna scalabilitate si fiabilitate a datelor pentru majoritatea scenariilor de utilizare a sistemelor cloud
(Chen, 2016).

3.2.2 Integrarea componentei Blockchain

Pentru realizarea integrarii cu componenta Blockchain, acest modul a fost supus unor transformari
pentru facilitarea procesului de interconectare cu celelalte sisteme.

Un prim pas a constat in modificarea contractelor inteligente specifice blockchain, acestea fiind
impartite dupa cum urmeaza:

e WaterGameToken — contract ce administreaza token in sine cu toate functionalitatile
specifice. Pentru implementarea acestei functionalitati, in scopul optimizarii si eficientizarii
codului existent s-a introdus biblioteca openzeppelin?, biblioteca gratuita specifica limbajului
Solidity, ce confera o securitate mai ridicata si mentenanta in timp real din partea comunitatii
de contribuitori.

o WaterGameTokenSale — contract ce administreaza zona de ICO (oferta initiala de vanzare
a token-ului) si de achizitionare token. Aceasta functionalitate permite alocarea in cadrul
contractului a unei cantitati de token specificatd la momentul deploymentului in retea. in
scopul oferirii de control asupra acestui proces, au fost implementate metode care permit:
pornirea campaniei de vanzare, oprirea temporara a campaniei de vanzare si inchiderea
campaniei, prin returnarea cantitatii de moneda ramasa nevanduta in contul administratorului
solutiei.

o WaterGameSpender — contract prin intermediul caruia se va permite cumpararea unui
produs prin criptomoneda. Aceasta functionalitate a fost dezvoltata pentru a putea fi apelata
direct in solutia de Crowdsensing. Pentru imbunatatirea zonei de administrare a fost
implementata si functionalitatea de restrictionare a cheltuirii tokenilor, functionalitate
activabila la cerere.

o WaterGameRewarder — contract prin intermediul caruia se va permite oferirea de
recompense catre un utilizator in momentul in care acesta efectueaza o actiune in sistemele
integrate ca, de exemplu incarcarea unui eveniment in solutia de Crowdsensing. Pentru

7 https://nestjs.com/

8 https://redis.io/

9 https://github.com/OpenZeppelin
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imbunatatirea zonei de administrare a fost implementata si functionalitatea de restrictionare
a primirii recompenselor, functionalitate activabila la cerere.

Urmatoarea etapa pentru facilitarea integrarii a fost reprezentata de generarea fisierelor JSON
caracteristice contractelor inteligente si modificarea zonei de front-end a aplicatiei deja existente
astfel incat metodele caracteristice sa fie usor integrabile in orice modul front-end al unuia dintre
celelalte module ale sistemului.

In final, a rezultat o aplicatie de sine statatoare ce se conecteazé la reteaua de test Ethereum (Goerli)
si comunica direct cu infrastructura blockchain prin intermediul web3.js si Metamask, fara
necesitatea unei zone de back-end. Datoritd modularizarii acestei aplicatii, componentele acesteia,
au fost usor integrabile Tn aplicatia de Crowdsensing.

in scopul integréarii componentei si a utilizarii ei la nivel public, contractele inteligente au fost
inregistrate in reteaua publica Goerli. Informatiile despre aceste contracte pot fi vizualizate pe site-
ul oficial etherscan19,

Tranzactiile prin intermediul carora au fost activate functionalitdtie descrise mai sus sunt
urmatoarele:

o Activare rewarding: ,,0xf74ecbfd97245f5cd6b6f4aefc3576435568fca7fc094250c9fbafeb5536914f

« Activare donatii: ,0x5fe71e65934528866ed5c672aa807edfaf259dad506¢c7ae03d6¢97439ceal089”

« Activare utilizare token: ,0xcdafaa7fb9801e61f4efb51097681671071dd9fa1f3ef16620046a6d07e4f200"

» Lichiditate contract sale: ,0x355b4861e4fae8630478752e95b67 12fb64fc8039d209f422e8eb2027f263f09”

e Cumparare token ICO:
,0x11c3b04b20420232bb4da693049e6cdeeb926598ecee8d70ddc562e338d188d0”

In ceea ce priveste zona de front-end a aplicatiei, aceasta a fost modularizata astfel incat fiecare
functionalitate sa aiba o metoda independenta, usor integrabila in cadrul oricarei alte solutii front-
end.

o getReward: function()

e spendOnltem: function()
e donateToken: function()
e buyToken: function()

4 Validarea sistemului si demonstrarea functionalitatilor

In aceasta etapa, a fost validatd functionarea sistemului integrat la nivel de laborator. Sunt
prezentate instrumentele, metodele, si interactiunile la nivel de sistem, precum si rezultatele
experimentale obtinute Tn contextul scenariilor definite in etapa de proiectare.

4.1  Verificarea functionarii sistemului integrat

In aceastd activitate, au fost realizate integrérile propuse, iar sistemul a fost validat in ansamblu, pe
baza scenariilor experimentale.

10 https://goerli.etherscan.io/
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4.1.1 Monitorizare in reteaua de senzori

Analiza datelor

Pentru a analiza datele primite de la senzori, am utilizat platforma de analiza de date si am antrenat
mai multe modele ARIMA pentru predictia consumului de apa. Figura 15 prezinta un exemplu in
care am antrenat un model ARIMA pe datele primite de la senzorul 89776. Dupa antrenarea
modelului, in partea de jos putem vedea metrica de validare RMSE (in cazul acesta e 2.231 ceea
ce e o valoare foarte bund), precum si valorile reale (prezentate pe diagrama folosind culoarea
albastra) si valorile prezise de model (marcate cu rosu). Asa cum se vede si in figura, am reusit sa
cream un model foarte precis, linia rosie (valori prezise) se suprapune cu linia albastra (valori reale)
aproape perfect.

AutomaticAl Create Pipeline

A steps Configure step
Input Data Step type
Auto Al Aigorithms > est/originaliwatergame_89776_chan_7_hourly Algorithm

Predict

Sample Size: 100%

Model I0: 63305¢ab614382383 16874
Status: Learning finished
Best Metric: RISE =2.231

Figura 15 Antrenarea modelului ARIMA pe date citite de la senzori

Pentru fiecare senzor am antrenat modele separate de tip ARIMA, astfel am reusit s& maximizam
precizia si sa minimizam impactul unui senzor stricat. Figura 16 prezinta cateva rezultate obtinute
folosind date reale culese de la senzori.
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Sensor 55891 Sensor 89776

Figura 16 Rezultatele modelelor ARIMA antrenate pe date primite de la senzori

Asa cum se vede in Figura 16, in cazul senzorului 89776 avem un model mult mai precis, ceea ce
se datoreaza faptului ca in acest caz am avut mai multe date de antrenare.

Monitorizarea defectiunilor

Pentru monitorizarea defectiunilor, Prometheus ofera o interfata grafica pentru vizualizarea metricilor
existente si a configuratiei actuale (Figura 17). Metricile sunt citite de la server la fiecare 5 secunde.

show less

Last Scrape

Endpoint State Labels Scrape  Duration Error

uP instance="localhost:8081" 2.26s ago 3.365ms
job="watergame"

Figura 17 Interfata Prometheus

Metrica poate fi vizualizata sub forma de tabel, evidentiind-se seriile de

timp impreuna cu ultima
valoare inregistrata, asa cum se poate observa in Figura 18.

Q heart_beat

= | @ | Execute
Load time: 55ms Resolution: 14s Result series: 2

Table

< >

heart_beat{app="water_game_server", instance="localhost:8081", job="watergame", sensor_id="19673"} 1666030441961

heart_beat{app="water_game_server", instance="localhost:8081", job="watergame", sensor_id="55891"}

1666030432987

Remove Panel

Figura 18 Vizualizare metrici in format tabelar

O alta vizualizare, prezentata in Figura 19, este aceea sub forma de grafic, putand fi observata

evolutia in timp a valorii seriilor de timp. Este evidentiata corelarea dintre momentul inregistrarii (axa
X) si momentul primirii mesajului de catre server (axa Y):
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Q | heart_beat

= | @ | Execute

G h Load time: 43ms Resolution: 14s Result series: 2
rap

& = Show Exemplars

= heart_beat{app="water_game_server", instance="localhost:8081", job="watergame", sensor_id="19673"}

[E heart_beat{app="water_game_server", instance="localhost:8081", job="watergame", sensor_id="55891"}

Figura 19 Vizualizare metrici in format grafic

Metrica heart_beat a fost agregata sub numele de hb:time_since_last_seconds care reprezinta
timpul Tn secunde de la ultimul mesaj heartbeat. Agregarea are loc prin evaluarea la fiecare minut a
expresiei: (time() * 1000 - last_over_time(heart_beat[1y])) / 1000

In graficul metricii agregate, prezentat in Figura 20, observdm mentinerea unui comportament
constant in conditii de functionare normala a sistemului (senzorii trimit date).
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Q | hb: time_since_last_seconds = | @ | Execute

Load time: 40ms Resolution: 14s  Result series: 2

Graph

Iz = Show Exemplars

[Z] hb:time_since_last_seconds{app="water_game_server", instance="localhost:8081", job="watergame",
sensor_i 673"}

[E hb:time_: last_seconds{app="water_game_server", instance="localhost:8081", job="watergame",
sensor_id="55891"}

Figura 20 Vizualizare metrici agregate

Se observa o monotonie descrescatoare datorata de diferentele dintre ceasurile senzorilor care
publica mesaje regulat si ceasul Prometheus care calculeaza agregatul periodic.

Alerta este configurata pentru a urmari valoarea metricii agregate (Figura 21).

v SensorDown (0 active)

name:
expr:
annotations:

description: Sensor with id {{ $labels.sensor_id }} have sent last heartbeat more than 5 minutes ago
summary: Sensor {{ $labels.sensor_id }} down

Figura 21 Configurarea alertei

Declansarea unei alerte

In situatia in care un senzor se opreste din a trimite mesaje de heartbeat, timestamp-ul ultimului
mesaj va ramane constant. Acest comportament se regaseste in captura de ecran din Figura 22.
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Q, | heart_beat

Graph

(S Show Exemplars

[ heart_beat{app="water_game_server", instance="localhost:8081", job="watergame", sensor_id="19673"}
[E heart_beat{app="water_game_server", instance="localhost:8081", job="watergame", sensor_id="55891"}

Remove Panel

Figura 22 Declansarea defectiunii
Se observa ca pentru senzorul cu id-ul 19673 ultimul mesaj a fost primit la 09:58:23 GMT+0.
In Figura 23, metrica agregaté care reprezinta timpul de la ultimul mesaj va creste.
e Execute

Graph

= 15m =

[ hb:time_since_last_seconds{app="water_game_server", instance="localhost:8081", job="watergame", sensor_id="19673"}
[ hb:time_since_last_seconds{app="water_game_server", instance="localhost:8081", job="watergame", sensor_id="55891"}
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Figura 23 Detectia defectiunilor prin metrica agregata

La 5 minute de la ultimul mesaj se declanseaza automat alerta (Figura 24).

fetc/prometheusfrules.yml > heartbeat

firing (1)

v SensorDown (1 active)

name:
expr:
annotations:

description: Sensor with id {{ $labels.sensor_id }} have sent last heartbeat more than 5 minutes ago.
summary: Sensor {{ $labels.sensor_id }} down

Labels State Active Since Value

alertname=SensorDown app=water_game_server instance=localhost:8081
job=watergame sensor_id=19673

FIRING | 2022-10- 552.154
18T09:03:36.1005643601Z

Figura 24 Declansarea alertei

Alerta este trimisa catre serverul aplicatiei care genereaza o notificare catre furnizor, ce poate fi citita
din aplicatia mobila (Figura 25).

NOTIFICATIONS

From: Admin
From: Alexandru Chirita
16-0ct-2021, 21:21 el watermonitoringsystem.app@gmail.com li“N‘
AN
o n Rlangers pencla ) ) @ SENSOR_REQUEST
q n” ) U C De ce mi s-a taiat accesul la apa potabila

U

‘l"-'ll'_n',' R EG | N A Subject:

From: Alexandru Chirita

Sensor Down - 19673
16-0ct-2021, 21:21
Ao Message:
Nu am apa

<< SYSTEM MESSAGE >>

From: Alexandru Chirita
11-0ct-2021, 22:51
Nu avem apa la robinet in Militari
Buna ziua,

Sensor down: id 19673

From: Admin

Sensor Down - 19673
<< SYSTEM MESSAGE >>

Gy .

1l @] <
Figura 25 Notificare n aplicatia WaterMonitoringSystem

Atunci cand senzorul revine cu mesaje la server, se actualizeaza automat metrica agregata si status-
ul alertei, asa cum este evidentiat in Figura 26 si Figura 27.
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Q, | hb:time_since_last_seconds Execute

Graph

[E hb:time_since_last_seconds{app="water_game_server", instance="localhost:8081 ‘watergame”, sensor_id="19673"}
[ hb:time_since_last_seconds{app="water_game_server", instance="localhost:8081", job="watergame", sensor_id="55891"}

Figura 26 Actualizare metrica agregata

Jetc/prometheus/rules.yml > heartbeat inactive

> SensorDown (0 active)

Figura 27 Resetarea alertei

Pentru a limita numarul de notificari, rezolvarea unei alerte nu genereaza o notificare, deoarece
informatia legata de functionalitatea senzorului poate fi extrasa din interfata grafica a Prometheus.

4.1.2 Vizualizare si suport decizional in reteaua de senzori

Metodele de procesare a datelor in contextul scenariilor sunt implementate ca script-uri Python si
integrate Tn aplicatia de procesare a datelor. Rularea scenariilor de grupare a modelelor de consum
este evidentiata prin diagrama de activitati din Figura 28:

o Gruparea modelelor de consum se realizeaza prin scripturile extract_combined.py (extrage
datele din fisiere CSV asociate fiecarui consumator intr-o reprezentare matriceald), si
show_extracted.py (ruleaza algoritmul de grupare si efectueaza reprezentarea vizuala a
modelelor de consum ca serii de timp)

e Gruparea evenimentelor de consum are la baza reprezentarea combinata a datelor, obtinuta
prin rularea script-ului extract_combined.py. Prin script-ul extract_events.py, se parcurg
seriile de timp asociate fiecarui consumator si sunt extrase evenimentele de consum
reprezentate prin durata si volum. Script-ul process_events.py incarca evenimentele extrase,
ruleaza algoritmul de grupare in functie de durata si volum, si efectueaza reprezentarea
vizuala a rezultatelor gruparii.
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o Clasificarea evenimentelor de consum presupune doua etape: antrenare si testare. In etapa
de antrenare sunt rulate script-urile corespunzatoare algoritmilor de invatare profunda / deep
learning (train_deep.py) si invatare automatd / machine learning (train_dtree.py). Se
antreneaza astfel modelele si se evalueaza acuratetea pe setul de date de validare. Pentru
evaluarea modelelor in clasificarea efectiva a evenimentelor de consum, se utilizeaza script-
urile  eval_results_overview.py (evaluarea acuratetei modelelor selectate) si
eval_conf_matrix.py (realizarea matricei de confuzie).

Gruparea modelelor Gruparea Clasificarea Clasificarea
pde e evenimentelor de evenimentelor de evenimentelor de
consum consum (antrenare) consum (testare)
. . eval_results_
extract_combined.py extract_events.py train_deep.py —* overview.py
show_extracted.py process_events.py train_dtree.py ‘—— eval_conf_matrix.py

Figura 28 Diagrama de activitati pentru rularea script-urilor de procesare

Script-urile de procesare si datele extrase din baza de date a sistemului de colectare sunt accesibile
pe GitHub: https://github.com/alexp25/watergame-other

4.1.3 Raportarea evenimentelor cu suport blockchain

Aplicatia Watergame este disponibila in format web, adaptatd pentru dispozitive mobile. Aceasta
prezinta functionalitatile principale din solutia de raportare a evenimentelor in infrastructura de apa
in mediul urban, conform scenariilor identificate Tn etapa de proiectare.

Aplicatia dispune de un mecanism de autentificare pe baza de email si parola, prezentat in Figura
29. Datele de autentificare sunt inregistrate in format criptat in baza de date MySQL, folosind
algoritmul BCrypt.
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@ Warergame x 4 P * a x

€ 5 C  ® leclhest&100/login 2 & # 0 Y (e 1)

LOG IN

SIGN UP

Forgot my password

Figura 29 Autentificarea in aplicatia Watergame

Dupa autentificarea in aplicatie, utilizatorul este directionat catre pagina principala, de unde poate
accesa meniul principal, asa cum este prezentat in Figura 30. Meniul prezintad cele 3 sectiuni
principale ale aplicatiei: profilul utilizatorului, zona comerciala si harta interactiva.

@ Watergame x o+ v o a ®

€ 5 C O locahosts100/home 92 % 0O Y (e )

‘Watetgame

URBAN REPORTING APP

Figura 30 Pagina principala a aplicatiei Watergame
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Profilul utilizatorului este disponibil in pagina de profil, asa cum este prezentat in Figura 31, si consta
intr-o reprezentare vizuala a progresului acestuia in cadrul jocului serios, conform rolurilor definite
in etapa de proiectare: Finder (raportarea evenimentelor), Fixer (solutionarea raportarilor), Validator
(validarea raportarilor). Pe baza acestui profil se calculeaza reputatia utilizatorilor ce este definita
pentru a calcula ponderea actiunilor sale in procesul de recompensare interactiva.

Pagina de profil mai permite realizarea operatiunilor cu privire la contul utilizatorului in aplicatie,
precum modificarea numelui, a parolei, a pozei de profil, delogarea si stergerea contului.

@ Watergame x 4 v - a8 x

€ 9 C O locahosts100/account e r 0O Y (e )

Account

Alex

predescu.alex93@gmail. com

Level 1 (200/400 XP)

finder

validator

Options

Change Username

Change Password

[ < - 3

Change Email

@

Upload Photo

& 2

Home. Account

Figura 31 Profilul utilizatorului Tn aplicatia Watergame

Zona comerciala din aplicatie este reprezentata prin catalogul de produse ce pot fi tranzactionate
folosind moneda virtuala WGT (Watergame Token). Modelul de valorificare a recompenselor este
construit pe baza sistemului Blockchain, ce constituie suportul pentru realizarea operatiunilor de
validare si preschimbare a monedelor virtuale in beneficii reale, aplicabile in contextul furnizarii de
servicii in reteaua de distributie a apei. In Figura 32 este evidentiatd modalitatea de conectare la
Blockchain prin extensia MetaMask, ce permite realizarea de operatiuni cu moneda virtuala WGT.
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@ Watsrgame x 4+

€ > C @ localhost8100/marketplace

metamask

A

WalletConnect

Figura 32 Magazinul virtual cu extensia de blockchain

In Figura 33, este prezentat modul de realizare a conexiunii la contul utilizatorului prin MetaMask. in
acest context, se autorizeaza efectuarea tranzactiilor prin aplicatia Watergame.

‘nua..m.unhnﬂm =

@ Watergame x 4

€ > C O localhosts100/marketplace

Connect with MetaMask

Selact the occount(s) to use on this site

New account

1(0xbbe...fdes
HETH

o

i

metamask

]

WalletConnect

Figura 33 Autentificarea pe reteaua blockchain folosind extensia MetaMask

in urma autentificarii in reteaua Blockchain, sunt preluate informatiile despre contul utilizatorului
(identificatorul contului, balanta) si afisate in aplicatie. Catalogul de produse devine disponibil, asa
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cum se observa in Figura 34, si listeaza produsele disponibile pentru a fi cumparate folosind moneda
virtuald WGT. In exemplu, sunt listate doua potentiale reduceri oferite de furnizorul de servicii.

Moneda virtuala poate fi obtinuta in urma activitatilor desfasurate in cadrul aplicatiei, si este asimilata
recompenselor care pot fi acordate conform scenariilor propuse pentru rolurile Finder, Fixer si
Validator.

Achizitionarea unui produs din catalog presupune transferul unei cantitati de moneda virtuala din
contul utilizatorului in contul furnizorului, in urma caruia produsul va fi inregistrat pe contul
utilizatorului, in aplicatia Watergame.

@ Watergame x 4+ v - o X

€ > C O boahosts100marketplace e & WA Y (veome 1)

Marketplace

250 WGT

0xbSC97d50C02AA61F67bDBI01e46A60a87a46Fdct

Figura 34 Vizualizarea produselor disponibile prin intermediul monedei virtuale

Pagina de raportare interactiva are la baza o hartda Google Maps, in care se pot vizualiza raportarile
de incidente din vecinatatea utilizatorului, reprezentate sub forma de puncte (markere), asa cum se
pot observa in Figura 35.

Localizarea utilizatorului pe harta este preluata de la serviciul de localizare disponibil in browser
(e.g., localizare prin GPS), si este reprezentata prin marker-ul albastru, pentru utilizatorul de tip
Finder (galben sau rosu pentru utilizatorii de tip Fixer sau Validator).

Utilizatorii pot adauga raportari noi, sau pot vizualiza raportarile incarcate de ceilalti utilizatori in mod
interactiv. Localizarea acestora se poate ajusta prin selectarea si deplasarea punctelor pe harta.
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Figura 35 Vizualizarea raportarilor pe harta interactiva

In cadrul unei raportéri, se poate selecta categoria din care face parte, asa cum este prezentat in
Figura 35, pentru o incadrare si reprezentare vizuala corespunzatoare contextului general. Apoi, se
poate introduce o descriere si incarca o poza, asa cum se poate observa in Figura 37.

@ Watergame x

€ > C @ locahost8100/map

Select category

Content

hazard

Figura 36 Adaugarea raportarilor pe harta. Selectarea categoriei.
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Fiecare raportare este inregistratéd in baza de date cu un identificator unic. Informatiile despre
raportari pot fi vizualizate public, iar aplicatia permite validarea, solutionarea, actualizarea, sau
stergerea unei raportari.

Atunci cand utilizatorii interactioneaza (valideaza sau solutioneaza raportarile), informatiile aferente
sunt Tnregistrate in baza de date. Un utilizator poate inregistra validarea unei raportari o singura
data, in timp ce pot exista mai multe validari din partea utilizatorilor diferiti.

@ Watsrgame x4+ v - 8 x

€ > C O locahostd100/map 0 & A MO Y (e

Report - WG107551

Report content

G EDIT DESCRIPTION

The road is flooded after the rain

19:06:41

Figura 37 Adaugarea raportarilor pe harta. Editarea continutului.

4.2 Evaluarea rezultatelor experimentale obtinute din functionarea
sistemului

In aceasta activitate, au fost evaluate rezultatele experimentale obtinute in urma evaluarii sistemului
in ansamblu, pe baza scenariilor experimentale.

4.21 Monitorizarea consumului de apa

Scenariul 1
Validarea scenariului UTCN: Monitorizarea consumului de apa in puncte multiple in cadrul unei
locuinte unifamiliale in care se colecteaza date neprocesate direct de la punctele de monitorizare.

in cadrul locuintei s-au determinat punctele de masurare ale consumului de apa rece la nivelul bailor,
a bucatariei si a centralei termice producatoare de apa calda menajera. S-au determinat un total de
8 puncte de masurare pentru consumatorii de apa rece: 3 puncte la chiuvete, 2 puncte la cada/dus,
2 puncte la rezervoarele de WC si un punct la admisia de apa rece a centralei termice (Figura 38).
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@
A

Figura 38 Colectare directa a datelor masurate

Punct de masurare

Router

Pentru fiecare dintre punctele de masurare s-a montat cate un debitmetru pentru colectarea datelor
de consum, debitmetru conectat la cate un nod NodeMCU. Alimentarea nodului s-a realizat prin
intermediul adaptoarelor AC/DC conectate in apropierea punctelor de consum. La nivelul intregii
locuinte fiecare nod a transmis datele neprocesate de debit direct la serverul de colectare a datelor
aflat in Cloud (la nivelul infrastructurii UTCN). Tn Tabel 1 sunt prezentate datele m&surate Si
transmise neprelucrate si anume valoarea frecventei furnizate de catre debitmetrul YF-S201.

Tabel 1 Masuratori transmise neprelucrate

Nr. senzor Data Ora Frecventa
1 30/06/2022 | 12:10 13.5
2 30/06/2022 | 12:37 15
3 30/06/2022 | 14:07 14.5
4 30/06/2022 | 15:48 15.5
5 30/06/2022 | 16:04 16
6 30/06/2022 | 17:04 17.5
7 30/06/2022 | 10:09 18
8 30/06/2022 | 18:23 17.5

Colectarea datelor s-a realizat Tn mod cursiv, fara intreruperi la punctele de colectare care nu erau
expuse eventualelor interventii din exterior (punctele cum sunt chiuvetele, unde prezenta unui
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mobilier de chiuveta ajuta la protejarea debitmetrului si a nodului) si cu intreruperi la nivelul punctelor
de colectare cum este cazul vaselor de wc sau chiar al dusurilor, unde debitmetrul si nodul trebuie
protejate impotriva interventiilor din exterior sau a umiditatii. Pentru acest lucru, nodul si debitmetrul
trebuie integrate intr-un dispozitiv cu o carcasa rezistenta la umezeala si la actiuni mecanice din
exterior. In cazul testat, actiunile mecanice externe sunt realizate in special de locatarii minori din
cadrul locuintei unifamiliale.

Validarea relevantei datelor de consum pentru punctele in care s-au realizat masuratorile, in mod
cumulativ, se efectueaza prin comparatie cu datele de consum furnizate de catre apometrul montat
de catre compania de apa la nivelul conductei principale de alimentare cu apa a locuintei unifamiliale.
Datele de consum obtinute pe scurte perioade de timp - 1, 2, 3 zile - sunt valide Tn raport cu datele
de consum furnizate de apometrul general.

Scenariul 2

Validarea scenariului UTCN: Monitorizarea consumului de apa in puncte multiple in cadrul unei
locuinte unifamiliale in care se colecteaza date neprocesate direct de la punctele de monitorizare,
date care ulterior sunt agregate si preprocesate la nivelul unui dispozitiv local.

In cadrul aceleiasi locuinte s-a adaugat un punct de agregare a datelor colectate de noduri (Figura
39). La nivelul unui dispozitiv Raspberry Pi datele neprocesate de consum, provenite de la toate
cele 8 puncte de masurare au fost colectate prin intermediul aplicatiei de tip server MQTT (Message
Queuing Telemetry Transport) denumitd Mosquitto. Mosquitto este o aplicatie open-source de tip
server MQTT care actioneaza ca un broker de mesaje in cadrul unei retele wireless locale nesigure,
unde anumite mesaje se mai pot pierde pe parcursul transmisiei.

e  ©
. Punct de masurare
A — R

Raspberry pi

Figura 39 Dispozitiv local de prelucrare a datelor

Datele de consum calculate la nivelul dispozitivului Raspberry Pi sunt transmise ulterior in Cloud (la
nivelul infrastructurii UTCN). Un exemplu este prezentat in Tabel 2.

Universitatea POLITEHNICA din Bucuresti, Departamentul Calculatoare 44

Universitatea Tehnica din Cluj-Napoca, Departamentul de Calculatoare



WATERGAME - Etapa 3. Sistemul informatic integrat

Tabel 2 Date prelucrate dupa masurare

Nr. senzor Data Ora Litri/ora
1 15/07/2022 8:29 120
2 15/07/2022 8:32 102
3 15/07/2022 8:40 142
4 15/07/2022 8:36 126
5 15/07/2022 8:44 104
6 15/07/2022 8:49 108
7 15/07/2022 9:15 96
8 15/07/2022 9:33 84

Din nou, datele de consum obtinute pentru teste efectuate pe perioade scurte de timp - 1, 2, 3 zile -
sunt valide in raport cu datele de consum furnizate de catre apometrul companiei furnizoare de apa.

4.2.2 Monitorizare si suport decizional

Scenariul A UPB: Pentru a monitoriza consumul de apa in vederea obtinerii unui input consistent
pentru suportul decizional, din setul de date original au fost extrase evenimentele individuale de
consum. Evenimentele sunt caracterizate prin durata si volum total. Astfel, am analizat evenimentele
extrase pentru fiecare tipar de colectare si am realizat gruparea in functie de caracteristicile
identificate, adica durata calculatd in minute (x60 s) si volumul calculat in litri (L). in general, s-au
gasit multe evenimente cu o durata egala sau mai mica de un minut (adica timpul de esantionare al
sistemului), si un volum total mai mic de 1 L, care au fost eliminate, pentru a filtra caracteristicile
nedorite, de exemplu, scurgeri minore.

Clusterele sunt reprezentate in Figura 40 si Figura 41 pentru evenimentele colectate de la senzorii
de la chiuveta (apa calda si apa rece), in timp ce evenimentele de consum de apa de toaleta si dus
sunt grupate in Figura 42 si Figura 43. Clusterele sunt prezentate in culori diferite, in timp ce
centroizii lor sunt reprezentate de punctele galbene. Un numar optim de 3 grupuri a fost gasit
utilizdnd metoda cotului si analiza siluetei clusterelor, cu exceptia datelor de toaleta, care au
necesitat 4 grupuri pentru o separare optima. Cu toate acestea, am folosit 3 clustere pentru fiecare
punct de colectare pentru a putea compara rezultatele.
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Figura 40 Gruparea evenimentelor (chiuveta apa calda)

Astfel, se arata ca exista o variabilitate mai mare in consumul de apa rece de la robinet in comparatie
cu apa calda, ceea ce se poate explica prin preferinta fatd de apa calda pentru spalarea mainilor.
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Figura 41 Gruparea evenimentelor (chiuveta apa rece)

Un rezultat foarte diferit se obtine din gruparea evenimentelor de consum de apa de la toaleta, asa
cum se arata in Figura 42, in sensul ca durata este clar subliniata intre diferite puncte de masurare
si volumul este in general aliniat cu durata. Acest comportament observat din date poate fi explicat
prin volumul fix al rezervoarelor de apa de toaleta, care necesita o anumita perioada de timp pentru
a fi reumplute.
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Figura 42 Gruparea evenimentelor (toaleta)

Au fost mai putine evenimente de dus in comparatie cu celelalte activitati inregistrate, asa cum se
arata in Figura 43. Gruparea bazata pe evenimente releva 3 tipuri de evenimente, crescand liniar
atat ca durata, cét si ca volum, ceea ce explica un nivel mai mare de variabilitate in ceea ce priveste
apa de la dus.
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Figura 43 Gruparea evenimentelor (dus)

O monitorizare indelungata asupra fiecarei grupari de evenimente sugereaza ca exista, in general,
un nivel mai mare de variabilitate pentru al treilea cluster, in comparatie cu primele doua grupari,
avand o durata si un volum mai mare. Prin urmare, am evaluat distributia globala a clusterelor in
termeni de dispersie. Rezultatele sunt reprezentate in Figura 44 pentru fiecare dintre aparatele
masurate si setul de date combinat. Intr-adevar, o dispersie mai mare este relevata pentru al treilea
cluster in fiecare scenariu. Acest lucru sugereaza ca exista mai multe anomalii asociate cu un
consum mai mare de apa atat in ceea ce priveste volumul, cét si durata, iar comportamentele de
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consum mai scazute sunt mai raspandite. in plus, graficul releva o comparatie intre diferite puncte
de colectare si/sau evenimente privind variabilitatea in ceea ce priveste consumul. Dupa cum era
de asteptat, se constata ca cea mai mica variabilitate o prezintd consumul de toaleta. Datele despre
dus si apa rece arata o variabilitate similara, in timp ce apa calda este cea mai variabila in ceea ce
priveste comportamentul consumatorilor.
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N sink hot
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shower
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Figura 44 Distributia clusterelor (folosind dispersia)

Rezultatele subliniaza modul prin care comportamentul consumatorilor ar trebui incurajat spre
reducerea consumului de apa calda pentru a se alinia la rezultate mai durabile, deoarece exista un
nivel ridicat de variabilitate intre diferiti consumatori.

In continuare, datele de la chiuvet& au fost combinate (apa calda si apa rece), creand un alt scenariu
pentru a oferi observatii relevante cu privire la modelele de consum de apa.

Scenariul B UPB: In urma monitorizarii consumului de apa, se doreste determinarea sursei unui
eveniment de consum de apa, aceasta fiind caracterizata prin durata (masurata in minute) si volumul
de apa consumat (masurat in litri). Tn acest scenariu, am folosit patru algoritmi de clasificare, doi
algoritmi cu o abordare de invatare automata: Decision Tree si Random Forest, si doi algoritmi deep
learning: adica Dense Neural Network si Recurrent Neural Network.

Pentru evaluarea calitatii rezultatelor, a fost efectuata o analiza bazata pe matricea de confuzie, asa
cum este reprezentata in Figura 45, care arata o buna separare intre punctele de consum prevazute.
Modelul Random Forest, care a produs cea mai mare acuratete dintre modelele de clasificare
propuse, a fost capabil sa prezica punctul de consum corect pentru datele de toaleta si dus, in timp
ce datele de la chiuveta au fost uneori confundate cu datele de la toaleta.
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Figura 45 Matricea de confuzie

4.2.3 Raportarea evenimentelor cu suport blockchain

Rezultatul principal al dezvoltarii aplicatiei Watergame pentru raportarea evenimentelor este
obtinerea unui model de laborator care integreaza toate functionalitatile propuse, si demonstreaza
capacitatea de integrare a scenariilor de gamificare cu tehnologia blockchain. in urma experimentarii
sistemului, evidenta tranzactiilor efectuate cu moneda virtuala WGT este accesibila in reteaua
publica.

Astfel, fiecare actiune efectuata de utilizatori prin intermediul criptomonedei, atat de catre
administratorul monedei, cat si de utilizatorii aplicatiei de crowdsensing sau prin intermediul altor
metode publice de interactiune cu blockchain va fi salvata intr-un mod descentralizat in reteaua
publica de test Goerli sub forma unor tranzactii.

Fiecare tranzactie poate reprezenta una din urmatoarele operatiuni: creare contracte inteligente,
apelare metode din contracte inteligente, cumparare/vanzare token WGT, transfer token WGT si nu
numai.

Toate aceste informatii se vor putea accesa la adresa: https://goerli.etherscan.io/. Un exemplu de
astfel de tranzactie este cea prin care a fost publicatd in reteaua de test moneda virtuala:
https://goerli.etherscan.io/address/Oxf3696ccc3cced64c20a97b555cd524522¢9d0943
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ﬂ:’ Etherscan Al Fiter n

Figura 46 Pagina token-ului WGT

In Figura 46 se poate observa pagina publica a contractului monedei virtuale WGT. Tn cadrul acestei
pagini se observa adresa contractului, adresa care a publicat moneda in retea, adresa tranzactiei
corespunzatoare publicarii sau numele monedei (WGT) .

Un alt exemplu de vizualizare a unei operatii pe blockchain este pagina unei tranzactii (Figura 47).
Aici se pot regasi informatii precum: hash-ul tranzactiei, statusul, blocul in care a fost salvata, data
si ora, adresa persoanei care a initiat tranzactia si cu ce contract a interactionat sau taxele aferente
tranzactiei.
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Figura 47 Vizualizarea unei tranzactii in etherscan
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